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Tietotekniikan ja
kyberturvallisuuden kaytanto

Konsernin laajuiset ohjeet tietotekniikkaan ja kyberturvallisuuteen

MAARITYS

Tietotekniikka tarkoittaa kaikkea teknologiaa, jonka avulla
kdaytamme, tallennamme, kéasittelemme ja valitdmme sahkdisia
tietoja — se kattaa niin laitteistot kuin ohjelmistot.

Kyberturvallisuus tarkoittaa yhtién digitaalisten resurssien
suojelemista. Koska tietoja tallennetaan yha suuremmassa maarin
digitaalisesti ja tydprosessit muutetaan yha useammin digitaalisiksi,
myo6s hydkkayksen kohteeksi joutumisen vaara kasvaa. Hyokkaykset
voivat olla viruksia, tietovuotoja, sabotaasia tai tietoteknisten
jarjestelmien luvattomia kayttoyrityksia.

TAUSTA

Tietotekniikka tuo huomattavia etuja, mutta myds riskeja. Yhteiset
ohjeet parantavat tietotekniikan tuntemusta, vahentavat
tietoteknisia riskeja ja luovat selkeadn rakenteen tietotekniikan
hallintaan seka kayttddn yhtiéssa.

Kaikki yritykset ja organisaatiot valitettavasti altistuvat sisaisille ja
ulkoisille kyberhyokkayksille. Jos asiakkaiden tai tyontekijéiden
tietoja varastetaan tai hukataan, tai jos asiakkaat saavat viruk-

sia Ramuddenilta, niilla voi olla vakavat vaikutukset yksil6ihin tai
Ramuddenin maineeseen yhtiéna.

Ramuddenin tulee noudattaa liséksi EU:n yleista tietosuoja-asetusta
(GDPR).

TAVOITE

Tietotekniikkaa ja kyberturvallisuutta koskeva kaytantd antaa
tyéntekijéillemme, kumppaneillemme, toimittajillemme,
asiakkaillemme seka muille sidosryhmille selkeat toimintaohjeet eri
tilanteisiin ja tietoa voimassa olevista saanndista ja maarayksista.
Naiden ohjeiden tarkoituksena on varmistaa hyvaan kansalaiseen
kohdistuvien odotusten tayttyminen yksiléllisella tasolla seka
vahvistaa Ramuddenia yhtidna. Lisaksi tavoitteena on taata, etta
soveltuvat kaytannét ovat selkeésti kaikkien tyontekijéiden tiedossa.

OHJEET TIETOTEKNIIKKAAN JA KYBERTURVALLISUUTEENN
Ramudden noudattaa tietotekniikkaan ja kyberturvallisuuteen
liittyvia maakohtaisia lakeja ja maarayksia. Naita ohjeita
noudattamalla parannamme kykyamme yllapitaa turvallista ja hyvin
maaritettya tietoteknista rakennetta ja vahennamme
kyberhydkkayksien riskia:

Ohjeet jatkuvat seuraavalla sivulla. ..
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A

Epéselvyyksia
kaytannoista?
Saantdjen, ohjeiden ja
menettelytapojen
yksityiskohdat voivat
vaihdella maakohtaisesti.

Mikali epaselvyyksia
ilmenee, ota yhteytta
esimieheesi tai
paajohtajaasi tai lue
lisdtietoa maakohtaisista
asiakirjoista.

A

Ramuddenin arvot ja
sitoumukset

Kaiken toimintamme
pohjana ovat Ramuddenin
arvot ja sitoumukset, joita
ovat asiakaskeskeisyys,
tyontekijoiden terveyden ja
turvallisuuden priorisointi
seka parhaiden tulosten
tavoitteleminen. Tama
koskee myo6s
ammattimaista asennetta
kaikissa kohtaamisissa.

Kaikkien tydntekijoiden
tulee taten aina noudattaa
liilketoimintaamme
soveltuvaa lainsaadantoa ja
annettuja ohjeita - oli
kyseessa sitten mika
tehtava tai tapaaminen
tahansa yhtion sisélla tai
sen ulkopuolella.

A

Ramudden
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Tietoteknisten laitteiden kayttd. Ramuddenin tarjoamat
laitteet (tietokoneet, naytot, tabletit, tulostimet) ovat paivittai-
seen tyohdn tarkoitettuja tydkaluja. Jos haluat kayttaa laitteita
yksityiskaytt66n, pyyda siihen lupa esimieheltasi.

Ohjelmistojen hallinta. Tietoteknisen osaston tulee hyvaksya
kaikki ohjelmistot (sovellukset, jarjestelmat). Mitaan sovelluksia
tai tiedostoja ei saa ladata ilman lupaa. Piratismi on kiellettya;
kaikissa tietokoneissa on oltava hyvaksytyt kayttéoikeudet
asennettuihin ohjelmistoihin. Suojattua digitaalista materiaalia
ei saa kopioida laittomasti.

Sahkopostin hallinta. Kaikilla tydntekijéilla on henkilékohtaiset
sahkdpostiosoitteet — olet vastuussa tulevien
sahkdpostiviestien lukemisesta ja niihin vastaamisesta hyvan
asiakaspalvelun takaamiseksi. Kun olet sairaslomalla, vapaalla
tai lomalla, toisen tyéntekijan yhteystiedot sisaltava
automaattinen vastausviesti tulee aktivoida.

Internet ja sosiaalinen media. Edustat Ramuddenia
kayttaessasiinternetia tdissa. Loukkaavaa ja asiatonta
sisaltda sisaltavia verkkosivustoja ei taten saa avata eika
internetia saa kayttaa laittomiin, loukkaaviin tai epaeettisiin
tarkoituksiin. Sama koskee sosiaalisen median kaytt6a;
kayttaytymisen on oltava arvojemme mukaista. Odotamme
hyvaa kayttaytymista internetissa ja sosiaalisessa mediassa
myos tydajan ulkopuolella yksityishenkiléna toimiessa.

Tietojen tallennus ja varmuuskopiointi. Kayta ainoastaan
Ramuddenin tietojen tallennusratkaisuja. Tiedostosi ovat talldin
suojattuja ja ne varmuuskopioidaan automaattisesti. Tarkeat
tiedot ovat tdten Ramuddenin kaytettavissa myos tyésuhteen
paattyessa.

Jarjestelméan kaytoén hallinta. Perussaanté on, etta tydntekijat
voivat kdyttaa ainoastaan omiin tyétehtaviin vaadittuja
jarjestelmia. Jarjestelmien kayttéoikeuksien hallinta on
esimiehen vastuulla uuden tyétehtavan alkamisen tai
tyétehtavan paattymisen yhteydessa.

Kadonneet laitteet ja virukset. Tydntekijéidemme on
osallistuttava aktiivisesti tietotekniikkaan ja
kyberturvallisuuteen. Kannettavia tietokoneita kayttavien
tyéntekijéiden tulee noudattaa erityista varovaisuutta
lilketoiminnan kannalta kriittisten tietojen kasittelyssa. Laitteita
ei saa koskaan jattaa autoon, busseihin, taksiin jne. Ne voivat
joutua helposti varkauden kohteeksi.

Kaytanto jatkuu seuraavalla sivulla. ..
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A

Tarkeda muistaa.

- Ala koskaan...

« Jaa luottokorttitietoja,
vaikka sahkdpostiviesti
tai verkkokysely nayttaisi
tulevan kollegalta.

¢ Jaa salasanaasi. Jos se
on valttamatonta, tee se
henkil6kohtaisesti tai
puhelimitse séhkdpostin
sijaan.

« Kirjoita salasanaasi
Post-it®-tarralapulle
tietokoneeseesi. Kayta
sen sijaan muistiasi!

* Napsauta
séhkopostiviesteissa
olevia linkkeja, jos et luota
lahettajaan.

- Muista aina ...

o Lukita tietokoneesi, kun
poistut tydpoydaltasi.

» Suojaa laitteesi PIN-
koodilla tai
kosketustunnuksella, jos
kaytat Ramuddenin
séhkopostia
mobiililaitteella tai
tabletilla.

A

Ramudden
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Jos laitteesi on kadonnut, sinut on rydstetty tai epailet laitteessasi
olevan viruksia, ota vélittémasti yhteytta paikalliseen tietotekniseen
osastoon tai tukipalveluun.

VASTUU

Kaikki tydntekijat ovat henkildkohtaisesti vastuussa
tietotekniikkaan ja kyberturvallisuuteen liittyvien lainsdadantdjen,
maarayksien, vaatimusten ja ohjeiden noudattamisesta.

Ohjeiden noudattamatta jattaminen voi johtaa
kurinpitorangaistuksiin.

Ramuddenin johtajien vastuulla on viime kddessa varmistaa, etta
tyéntekijat ja muut asianomaiset ovat saaneet ohjeet paremman
tietoisuuden ja ohjeiden soveltamisen edistamiseksi.

Epailetko, ettda Ramuddenin tietotekniset jarjestelmat tai

kyberturvallisuus ovat vaarantuneet? Ota talléin yhteytta
esimieheesi, paajohtajaasi tai henkiléstéosastoon.
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A

Edustat Ramuddenia
myds internetissa. Toimit
Ramuddenin tyéntekijana
kayttaessasi

Ramuddenin
tietoteknisia laitteita
esimerkiksi internetin
selaamiseen tai viestintaan
sosiaalisessa mediassa.
Perussaanténa on valttaa
sellaisia toimia verkossa,
joita et tekisi todellisessa
elamassa.

A

Katso GDPR-asetusta
koskevat séannét ja
maaraykset GDPR-
asiakirjasta.

AA

Ramudden



